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Sisevorgu kasutamise kord

1.

Uldsitted

1.1. Kord satestab RIKi poolt hallatava sisevorgu (edaspidi sisevork) kasutajate digused ja
kohustused, et kaitsta ning majandada otstarbekalt ministeeriumi riist- ja tarkvara ning viimaste
abil tdddeldavad andmeid.

1.2. Kord on taitmiseks kdikidele sisevdrgu ressursside kasutajatele ning kdéikidele ministeeriumi
seadmete ja td6jaamade kasutajatele (arvuti, stlearvuti, terminal jne).

Kasutaja 6igused

2.1. Kasutajadigused saanud isikul on 6igus omada juurdepaasu IT-teenusele teenustaseme leppes
maaratud tddajal.

2.2. Kasutajal on digus saada IT-abist mdistliku aja jooksul eelnevat informatsiooni planeeritud
muudatustest ja sindmustest RIKi hallatavate IT-teenuste t66s, mis oluliselt mdjutavad nende
kasutamist.

2.3. Kasutajal on digus pddrduda infotehnoloogia alase abi saamiseks RIKi IT-abi poole.

Kasutaja iildised kohustused

3.1. Kasutajal on kohustus t6ddelda (nt vaadata, muuta, valjastada, salvestada) AK-ks maaratud
informatsiooni ainult oma otseste t66- voi ametillesannete taitmiseks. Seda teavet ei ole
lubatud edastada teistele isikutele juurdepaasupiirangu kehtestanud asutuse loata.

3.2. Kasutajal peavad olema oma teenistus- vdi téodullesannete taitmiseks vajalikud arvutikasutamise
algteadmised. Vajadusel korraldab arvuti algteadmiste-alase koolituse kasutaja struktuurilksus.

3.3. Kasutaja on kohustatud kahe nadala jooksul t6dle vdi teenistusse asumisest arvates, ja
edaspidi iga kahe aasta jarel, labima veebipdhise infoturbe koolituse ja sooritama eksami.
Juhul, kui kasutaja seda kohustust ei taida, on infoturbejuhil digus piirata kasutaja Interneti ja
valiste digitaalsete andmekandjate kasutamise Gigust ulatuses, mis ei takista otseste teenistus-
jalvdi toollesanne taitmist. Piirangu kohaldamise kavatsusest informeerib infoturbejuht
kasutajat ja tema otsest juhti vahemalt kaks nadalat enne piirangute kehtestamist. Piirangud
kasutaja Interneti kasutamisele eemaldatakse parast kohustuse taitmist.

3.4. Kasutaja on kohustatud kasutama vérguressursse optimaalselt ning mitte koormama sisevorku
mittet6dalaste failide ja tegevustega, regulaarselt korrastama endaga seotud elektronposti ja
failiserveris asuvaid andmeid, kustutades ebaolulise sisuga kirjad ja failid.

IT-abi
4.1. Kasutaja on kohustatud esimesel véimalusel teavitama IT-abi kdikidest ja infoturbeintsidentidest
ja IT-teenuste kasutamist takistavatest voi IT-teenuse kasutamist takistada vodivatest
juhtumitest, samuti sellesisulistest kahtlustest.
4.2. |T-abisse saab p6orduda:
4.2.1.1T-abi lingi (iseteenindusportaali) kaudu;
4.2.2 kasutades elektronposti aadressi itabi@just.ee vdi itabi@rik.ee;
4.2.3.helistades IT-abi telefoninumbril 663 6464.
4.3. |IT-abisse saabunud p&drdumised registreeritakse, neile maaratakse prioriteet ja suunatakse
kindlaksmaaratud lahendajatele.
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5.

IT riist- ja tarkvara tellimine voi tagastamine

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

Kui tédulesande taitmiseks on vaja uut tarkvara voib kasutaja selle paigaldada iseseisvalt IT-abi
lehel olevalt tarkvara lisamise lingilt.

IT-riistvara tellimiseks tuleb IT-teenuste juhtimise tarkvara (iseteenindusportaali) kaudu teha
riistvarataotlus.

Tarkvarade lisamise veebilehel mitteoleva standardtarkvara (valmistarkvara, mida ei pea
spetsiaalselt arendama voi kohandama) tellimiseks tuleb teha vastavasisuline p66rdumine I1T-
abisse.

Taotlus vaadatakse RIKi poolt Iabi viie té6paeva jooksul ning kasutajale antakse tagasiside vara
kasutamisse andmise tahtaegade, kasutusse mitteandmise pdhjuste ja/voi vdimalike
alternatiivide osas. Taotluse rahuldamisel lahtutakse vajaduse péhjendatusest ja eelarveliste
ressursside olemasolust vastava taotleja asutuse poolt RIKi eraldatud eelarves. Ostud
kooskdlastatakse taotleja asutuse selleks maaratud esindajaga. Oste vaartusega kuni 100 eurot
ei pea kooskolastama.

Taotlus tuleb esitada ka juhul, kui riistvara/tarkvara soetatakse taotleja poolt finantseeritavast
eelarvest. Sellisel juhul tuleb taotlusele teha vastav marge koos summaga, mis on antud ostu
jaoks planeeritud ja millisest eelarvest raha kasutatakse. 14 t06paeva jooksul lepib RIK riist- ja
tarkvara Uhtse ning ressursi saastlikuma haldamise tagamiseks tellijaga kokku néuded, millele
ostetav riistavara/tarkvara peab vastama ja kuidas hankeprotseduur labi viia.

Kui vara kasutaja lahkub ametist vb6i vahendi kasutamine pole enam teenistus- voi
toollesannete taitmiseks vajalik voib RIK kokku leppida vabaks jaanud vara kasutamises
mdnes teises struktuurilksuses.

Vara tagastamise kohta teeb kasutaja struktuurilksuse juht, personali teenistuja vdi asutuse
juhi poolt selleks volitatud isik IT-abisse vastavasisulise p6érdumise, mille jargselt lepitakse
kokku detailsed vara tagastamise tingimused.

Juurdepais kasutaja sisevorgu kasutamisega seonduvatele andmetele

6.1.

6.2.

RIKi poolt pakutavate IT-teenuste kasutamist logitakse (seal hulgas sisse- ja valjalogimine,
andmete vaatamine, kustutamine, lisamine, muutmine, elektronposti saatmine ja vastuvdtmine,
Interneti kasutamine, td6jaama/sisevorku sisse- ja valjalogimine, té6jaama tarkvara
installeerimine, arvutiviiruste tuvastamine). IT-teenuse omanikul on oma IT-teenuse
kasutajakontode kontrollimise eesmargil kasutaja ndusolekuta juurdepddsudigus kasutaja
IT-teenuste kasutamisega seonduvatele andmetele (v.a punktis 6.2 toodud andmed).

Kasutaja sisevdrgu kasutamisega seotud andmeid (sealhulgas logisid, personaalsel vdrgukettal
ja kasutajale RIKi poolt eraldatud té6jaama kdvakettal, nimelise elektronposti kasutajakontol
olevaid andmeid, ning kasutaja Interneti kasutamisega seotud andmeid) tohib valjastada voi
neile juurdepaasu vbéimaldada Uksnes kirjalikku taasesitamist véimaldava avalduse alusel IT-
abisse alljargnevatel tingimustel, mahus ja korras:

6.2.1.kasutajale tema enda kohta;
6.2.2.kolmandale isikule, kui kasutaja on sellega kirjalikus vdi kirjalikku taasesitamist véimaldavas

vormis igakordselt ndustunud;

6.2.3.seadusega ettendhtud tingimustel ja korras kriminaal- ja/voi vaarteomenetluses uurimist

teostava asutuse vdi tsivilkohtumenetluses kohtu kirjaliku voi kirjalikku taasesitamist
vbimaldavas vormis jareleparimise alusel;

6.2.4.vastava valdkonna asekantsleri vdi kantsleri kooskdlastusel kasutaja suhtes algatatud

distsiplinaarmenetluses vdi tddlepingu alusel tegutseva kasutaja poolt lepingu rikkumise
korral ning juhul kui kasutaja sisevérgu kasutamisega seotud andmed on rikkumise
asjaolude valjaselgitamiseks hadavajalikud;



6.3.

6.4.

6.2.5.vastava valdkonna asekantsleri voi kantsleri kooskodlastusel kui t66- voi teenistussuhtest

lahkuv kasutaja keeldub oluliste tédalaste dokumentide voi e-kirjade Uleandmisest voi kui
Uleandmine pole vdimalik ning nendega tutvumine on asutuse Ulesannete taitmiseks vajalik;

6.2.6.infoturbejuhil vdi asutuse juhi poolt infoturbeintsidendi lahendamiseks maaratud isikul

infoturbeintsidendi lahendamiseks vajalikus ulatuses.
Punktides 6.2.4 ja 6.2.5. satestatud alusel andmete véljastamine kooskolastatakse infoturbe
juhiga. Vdimalusel ei valjastata ega voimaldata juurdepaasu té6ga mitteseotud kirjavahetusele,
dokumentidele ning kasutaja Interneti kasutamisega seotud andmetele. Vajadusel konsulteerib
infoturbejuht valjastatava teabe mahu osas vastava ministeeriumi isikuandmete kaitse eest
vastutava isikuga.
Punktides 6.2.4, 6.2.5 ja 6.2.6 satestatud andmete edastamise voi neile juurdepaasu
vOimaldamise juhtudel, teavitab teavet taotlenud isik kasutajat kirjalikku taasesitamist
vOimaldavas vormis andmete saamisest voi nendele juurdepaasu vodimaldamisest, andmete
valjastamise vOi neile juurdepaasu vodimaldamise eesmargist ning valjastatud andmete
koosseisust. Kasutajat ei teavitata, kui teavitamine voib:
kahjustada teise isiku digusi ja vabadusi;
ohustada lapse pdlvnemise saladuse kaitset;
takistada kuriteo tokestamist vdi kurjategija tabamist;
e raskendada kriminaalmenetluses tée valjaselgitamist.

7. Arvutivorgu kasutajakonto

7.1

7.2.

7.3.

7.4.

7.5.

Sisevorgu kasutajadiguste andmise eelduseks on isiku kohta kirje olemasolu Riigi Tugiteenuste
Keskuse (RTK) personaliprogrammis SAP. T66taja andmed peavad SAPis olema vahemalt
kaks tdopaeva enne uue tdotaja td6ole asumist.

Kasutaja personali andmekogusse registreerimise tulemusena moodustub isikule automaatselt
sisevdrgu personaalne kasutajakonto millele omistatakse &igused vastavalt maéaratud
struktuuritiksusele. Kasutajakontot ei aktiveerita.

Kasutajakonto aktiveerimiseks peab kasutaja struktuuriiksuse juht, personali teenistuja voi
asutuse juhi poolt selleks volitatud isik vahemalt kaks tddpdeva enne kasutaja esimest
tédpaeva saatma
IT-abisse elektrooniliselt avalduse, kus on ara toodud uue kasutaja tdpne esimene t66paev.

7.3.1.Pddrdumises edastada jargnev info:

7.3.1.1. t66taja nimi;
7.3.1.2. isikukood;
7.3.1.3. t6dle asumise Uksus;
7.3.1.4. t60le asumise kuupaev (praktikandi, kdsunduslepingu véi muu tahtajalise lepinguga
tootaja puhul ka t66 16ppemise kuupaev);
7.3.1.5. markida t00ks vajaminevad ligipaasud (meililistid, grupid);
7.3.1.6. praktikantide, kdsunduslepingu vdi muu tahtajalise lepingu alusel tédle asuva tootaja
puhul markida poérdumisse, et SAPi andmeid ei kanta.
Hiljemalt Uks t66padev enne uue kasutaja esimest tédpadeva annab IT-abi kasutajakonto
aktiviseerimise avalduse esitanule teada uue kasutaja kasutajanime ja esmase parooli.
Kasutajakonto avatakse kasutaja esimesel td6paeval hiljemalt kell 10.00.
Sisevorgu kasutajakonto annab kasutajale diguse kasutada isiklikku voérguketast, tema
struktuuriiksuse vorgukettaid, Internetti, oma asutuse siseveebi, vastavalt asutusele
dokumendihaldust ja elektronposti (kuju: ,eesnimi.perenimi@rik.ee“ vdi vastavalt asutuste
domeenile ,@fin.ee”, ,@aki.ee”, ,@ekei.ee” jne).



7.6. lga kasutaja saab sisevorgu kasutamiseks personaalse kasutajanime ja parooli. Alternatiivselt
vOib tddjaama sisenemiseks kasutada personaalset kiipkaarti (naditeks ID-kaart) ja selle juurde
kuuluvat PIN-koodi.

7.7. Kasutajakonto lukustub parooli kolmekordsel valesti sisestamisel 10 minutiks. Kui konto parast
nimetatud perioodi ei avane vbi on kasutaja parooli unustanud, tuleb kasutajal konto lahti
lukustamiseks péorduda IT-abi poole.

Kasutajadigused

8.1. Juurdepaasudiguste ja -piirangute jagamisel tuleb jargida pdhjendatud teadmis- ja
juurdepaasuvajaduse olemasolu pohimétet.

8.2. Kdik IT-teenuste kasutamisega kaasnevad kasutamisdigused- ja piirangud on personaalsed (kui
konkreetse diguse kohta pole 6eldud teisiti) ning neid ei ole lubatud Uhelt isikult teisele edasi
anda.

8.3. Kui moni digusakt voi vastava IT-teenusega seotud diguste andmise kord ei satesta teisiti, tellib
IT-teenuste diguse avamise ja sulgemise kasutaja struktuuriiiksuse juht IT-abi kaudu.

8.4. Vastutus kasutajale diguste andmise, muutmise voi kustutamise osas lasub oGiguste tellijal.
Oiguste tellija peab veenduma, et diguste saajal on digus vastavaid diguseid saada ja ta on
tutvunud kdigi asjakohaste digusaktide, juhendite ning kordadega, mis kaasnevad konkreetse
juurdepaasudiguse realiseerimisega.

8.5. Juurdepaasu saamiseks mone teise struktuuriksuse vorgukettale peab struktuuritiksuse juht,
kelle kettale ligipdasu soovitakse, esitama vastava avalduse IT-abisse. Oigused antakse
hiliemalt viie td6paeva jooksul.

8.6. Kasutajagrupid, mille alusel vastavale IT-teenusele diguseid antakse, peavad olema omaniku
poolt defineeritud vastava IT-teenuse pdhimaaruses vdi muus IT-teenuse kasutamist
reguleerivas korras. Kasutajagrupid peavad olema koostatud alljargnevalt:

8.6.1.gruppide arv peab olema vaike, kuid arvestama teadmisvajaduse olemasolu pdhimétteid,;
8.6.2.peab olema tagatud, et kasutajad saaksid oma digused labi gruppide.

8.7. Eridiguste taotlemiseks peab kasutaja struktuuritiksuse juht, personali teenistuja v6i asutuse
juhi poolt selleks volitatud isik esitama pdhjendatud taotluse IT-abisse.

8.8. Kui kasutajal pole eridiguseid enam otseste teenistus- voi té6llesannete taitmiseks vaja, peab
tema struktuuriliksuse juht, personali teenistuja vdi asutuse juhi poolt selleks volitatud isik
sellest viivitamatult teatama IT-abisse.

Teenistus- voi toosuhte peatumised pikaajalise toovoimetuse, pikaajalise puhkuse (sh

lapsehoolduspuhkuse) ja pikaajalise lahetuse korral

9.1. Teenistuja voi tddtaja lahkumisel pikemale kui 90-paevasele puhkusele, lapsehoolduspuhkusele
vOi rasedus- ja stinnituspuhkusele, lahetusse, eemal viibimisel seoses to66vdimetusega véi muul
pdhjusel t66- vbi teenistussuhte peatumisel, peab tellja poolt selleks volitatud isik sellest
IT-abisse teada andma, misjarel lukustatakse koik kasutaja kasutajadigused.

9.2. Tellija poolt volitatud isikul on digus taotleda IT-abilt kasutaja kasutajadiguste avatuks jatmist.

9.3. To6- vbi teenistussuhte peatumise |6ppemisest peab tellja poolt selleks maaratud isik
teavitama IT-abi vdhemalt kaks t6o6pdeva ette, et oleks vodimalik digeaegselt lukustatud
kasutajakonto avada.

9.4. Too6- vdi teenistussuhte peatumise I6ppemisel taastatakse kasutaja digused ja failid endisel
kujul, kui tellija poolt selleks volitatud isik pole oma avalduses markinud teisiti.

9.5. RIKil on 6igus lukustada kontod (kaasa arvatud elektronpost), mida ei ole kasutatud Gle 100
paeva.

9.6. Parast t66- voi teenistussuhte peatumise péordumise saamist peatab IT-abi ligipaasu kasutaja
postkastile. Postkastile pannakse kolmeks kuuks automaatteavitus, mis sedastab, et kasutaja



t66- voi teenistussuhe on peatunud ja palub edastada pdérdumine asutuse Uldaadressile.
Kasutaja voib enne teenistus- vdi td66suhte peatumist panna oma postkastile isikliku kontorist
valjasoleku teavituse. Postkasti saabunud elektronposti edasisuunamine on keelatud.

10. Struktuuriliksuse muutumine ja kasutajadiguste sulgemine

1.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

Kui kasutaja vahetab teenistuskohta struktuurilksust, peab kasutaja struktuuriliksuse juht,
personali teenistuja voi tellija poolt selleks volitatud isik taotlema kasutajale IT-abist kbik t6oks
vajalikud digused vahemalt kaks toopdeva enne struktuuriiksuse muutumist. Teavitus peab
sisaldama kasutaja uuel tédkohal td6tamise alustamise tapset kuupdeva. IT-abi muudab uuel
teenistuskohal t66le asumise paeval hiljemalt kell 10.00 kasutaja sisevorgu digused selliselt, et
need vastaksid uue struktuuriliksuse digustele.

Kasutaja lahkumisel korraldab IT-abi kasutaja diguste kustutamise kdigis RIKi hallatavates
teenustes hiljemalt kasutaja viimasele t66paevale jargneval tédpaeval. Samuti organiseerib
IT-abi kasutaja kasutatavate RIKi valiste |[T-teenuse pakkuja teavitamise vastavalt
kokkulepetele nende teenuste pakkujatega.

Tootaja viimase to6paeva tahtaja markimisest SAPis jargmisel paeval kell 7.00 sulgetakse
arvutikasutaja konto ligipaas automaatselt.

Praktikantide, kasunduslepingu vbdi muu tahtajalise lepingu alusel t66tanud to6taja
arvutikasutaja ligipaasude sulgemine toimub automaatselt vastavalt t66 I6ppemise kuupaevale.
Kasutaja peab enne t60- voi teenistussuhte Idppemist kustutama oma elektronpostkastist,
vorgukettalt ja to6jaama kdvakettalt isiklikud ja ebaolulise sisuga e-kirjad ja failid.

Olulise sisuga t0dalased failid (dokumendid, e-kirjad jms) ja vastamist vajavad e-kirjad peab
lahkuv kasutaja Ule andma otsese juhi poolt maaratud ajaks, salvestades need oma
struktuuriiksuse kettal asuvasse kausta ,lahkunud teenistujate kaustad® omanimelisse
alamkausta. Struktuuriliksuse juht vdi tema poolt maaratud isik kontrollib eelmainitud kohustuse
taitmist ning margib vajadusel lahkuva kasutaja lle antavate tooalaste failide loetelu ning
andmed tbdodalaste failide Uleandmise kohustuse taitmise kohta asutuse asjaajamiskorra
kohasesse asjaajamise lUleandmis-vastuvétmisakti.

Parast t00- voi teenistussuhte I6ppemist ligipdds kasutaja postkastile suletakse. Postkastile
pannakse kolmeks kuuks automaatteavitus, mis sedastab, et kasutaja postkast on suletud ja
palub edastada pé6rdumine asutuse Uldaadressile. Kasutaja vbéib enne lahkumist panna oma
postkastile isikliku kontorist eemaloleku teavituse. Postkasti saabunud elektronposti
edasisuunamine on keelatud.

Kdik kasutajate varukoopiatele salvestatud personaalses postkastis olevad kirjad ja
personaalsel vorgukettal olevad failid on varukoopiatelt taastatavad Uhe aasta jooksul alates
kasutaja lahkumisest. Parast seda need kustutatakse jaadavalt.

Ministeeriumivalised kasutajad

11.1.

Ministeeriumivaliste kasutajate (kasutajad, kes ei ole personali andmebaasi jargi ministeeriumi
tootajad) lubamiseks sisemistele kasutajatele mdeldud IT-teenuste kasutajateks, peab
struktuuriliksuse juht v&i asutuse juhi poolt selleks volitatud isik, kelle vastutusel valine kasutaja
RIKi hallatavatele teenuseis kasutama lubatakse, esitama elektrooniliselt taotluse IT-abisse.

. Taotlus peab sisaldama isiku, kellele o&iguseid soovitakse, kontaktandmeid, juurdep&asu

vajaduse pdhjendust, kirjeldust, milliseid ministeeriumi IT-teenuseid on vaja kasutada ja
juurdep@asu algus- ning 16pptahtaega. Taotlusele peab olema lisatud kasutaja poolt taidetud ja
digitaalselt allkirjastatud konfidentsiaalsuskinnitus.

. Juurdepaasu tahtaja pikkus on maksimaalselt (ks aasta juurdepddsu andmise hetkest.

Kasutajakonto lukustatakse automaatselt, kui saabub juurdepdasu I6pptahtaeg voi kui
juurdepaasu ei ole kasutatud 90 paeva jooksul.



12,

13.

. Kui esialgselt esitatud téhtajast ei piisa, tuleb vadhemalt viis tddpdeva enne tdhtaja saabumist

esitada uus taotlus.

. Kui vélise kasutaja juurdepaas sisevorku voi mdnele ministeeriumi IT-teenusele ei ole enam

vajalik, peab sellest viivitamatult teavitama IT-abi.

IT riist — ja tarkvara haldamine

12.1.

12.2.

12.3.
12.4.

12.5.

IT-riistvara (nt t60jaamad, printerid, skannerid) paigutamise planeerimisel peab konsulteerima
RIKi IT-spetsialistidega ja paigutama need nii, et vastavat digust mitteomavad inimesed ei
omaks juurdepaasu AK informatsioonile ning IT-vahendid oleks kaitstud varguse eest.

Keelatud on ilma RIKi loata IT-riistvara ja tarkvara lisamine (v.a mobiilsed andmekandjad ja
kdesoleva korra punkti 5.1 alusel), Umberpaigutamine, haalestamine, eemaldamine,
konfigureerimine ja ministeeriumi haldusala territooriumilt valja viimine (v.a eemaldatavad
andmekandjad ning nutiseadmed ja siilearvutid). Siia hulka kuuluvad ka tulemidri, viirusetorje
vOi muude turvafunktsioonide omavoliline muutmine véi valja lilitamine.

IT-riistvara kolimisest tuleb IT-abi ette teavitada vahemalt kaks nadalat.

Kasutajal on keelatud sisevorgu ja operatsioonislisteemide turvaaukude, rindekoodi,
paroolihakkimise tarkvara, vérguskannerite, riindetarkvara vdi muu sarnase kasutamine.

Kui kasutaja soovib kasutada sisevorgus ministeeriumile mittekuuluvat seadet, peab ta tegema
pdhjendatud taotluse IT-abisse. Taotluse rahuldamiseks peavad olema tadidetud jargmised
tingimused:

12.5.1. otsese juhi kooskolastus;
12.5.2. infoturbejuhi kooskodlastus;
12.5.3. infoturbejuhi hinnangul ei pdhjusta seadme kasutamine sisevlrgus lisariske. Naiteks

12.6.

12.7.

12.8.

téojaamade, nutiseamete turvaseaded ja konfiguratsioon peab olema sama turvaline voi
turvalisem kui vastavatel RIKi hallata olevatel seadmetel.
To6jaamade sisevorku lisamise eelduseks on tddjaama lisamine ministeeriumi Windows
domeeni, millega kaasneb domeeni reeglite laienemine isiklikule seadmele. Samuti voib RIK
nduda tdGjaama viiruse/nuhkvara térje valjavahetamist ministeeriumis kasutuses oleva
viirusetdrje lahenduse vastu.
Riistvara tohib ministeeriumi sisevorku voi toé6jaama kilge Uhendada alles parast kinnituse
saamist, et avaldus on rahuldatud ning t66jaama Ule vaatamist ja konfigureerimist IT-spetsialisti
poolt.
Kdigist avalduses toodud riistvara andmete muudatustest voi riistvara kasutamise I6petamisest
ministeeriumi vBrgus voi tddjaamas peab té6jaama kasutaja koheselt teavitama IT-abi.

Paroolindouded

13.1.

13.2.

13.3.

13.4.

13.5.

Kasutaja vastutab temale antud paroolide saladuses hoidmise eest. Kui parooli vdi kiipkaardi
PIN-kood on saanud teatavaks korvalistele isikutele vdi on kahtlus, et see on vdinud juhtuda, on
kasutaja kohustatud parooli/PIN-koodi koheselt muutma véi laskma parooli/kiipkaardiga seotud
kasutajadigused labi IT-abi tiuhistada.

Kasutaja kohustub sisevorku sisenema ja IT-teenuseid kasutama ainult oma personaalse
kasutajatunnuse ja parooli vdi kiipkaardiga ning tagama, et tema kasutajatunnuse vai kiipkaardi
abil ei paase sisevorku keegi teine.

Parool, mis kasutajale esmastel kasutajadiguste saamisel antakse, on Uhekordne (kui vastava
IT-teenuse kasutusjuhendis ei ole margitud teisiti) ning kasutaja kohustub selle vahetama
esimesel sisselogimisel ainult temale teadaoleva parooli vastu.

Parooli ei ole Ilubatud Uhelegi andmekandjale kripteerimata kujul jaadvustada voi
dokumenteerida ega teatavaks teha Uhelegi teisele isikule (ka mitte IT-abi td6tajatele).

Kasutaja ei tohi kasutada oma t60alaseid paroole to6valistes sitisteemides.



14,

15.

13.6. Parool peab koosnema numbrite, vaike- ja suurtdhtede kombinatsioonist. Soovitav on lisaks
kasutada kirjavahemarke. Parooli pikkus peab olema vahemalt 9 simbolit.

13.7. Parool ei tohi olla:

13.7.1. lintsasti ara arvatav, naiteks tuletatud enda vdi pereliikmete isikuandmetest, sdiduki
registreerimisnumbrist, lemmiklooma nimest, sbnaraamatus leiduv séna véi kuupaev vms;

13.7.2. koostatud klaviatuurijarjestuses tahtedest v6i numbritest;

13.7.3. lihtsasti tuletatav eelnevalt kasutatud paroolidest.

13.8. Parooli tuleb vahetada regulaarselt. Maksimaalne parooli kehtivusaeg on 90 paeva.

13.9. Parooli ununemise voi parooli mittetédtamise korral peab kasutaja sellest teavitama IT-abi.
IT-abis luuakse kasutajale uus Uhekordne parool. Parool edastamisel kasutajale peab IT-abi
peab veenduma, et kasutaja on see, kes ta vaidab end olevat.

13.10.To6jaama juurest lahkudes peab kasutaja sulgema voi lukustama té6jaama (naiteks Windows
logo klahv + L) ning eemaldama kiipkaardi.

Vorgukettad, failide hoidmine ja printimine

14.1. Iga kasutaja jaoks on ette nahtud personaalne ja struktuurilksuse vdrguketas voi -kettad.
Personaalsele vorgukettale viitab ka kasutaja kodukataloog (Minu dokumendid/My Documents)
toolaual.

14.2. Personaalsel vorgukettal olevad dokumendid on kéattesaadavad vaid kasutajale endale.

14.3. Failide salvestamisel vorguketastele tuleb jalgida, et failid salvestatakse asukohta kuhu saavad
ligi vaid isikud/gruppid, kes tohivad juurdepdasu omada.

14.4. Saastlikuks sisevdrgu ressursside kasutamiseks on iga kasutaja personaalsel vorgukettal ja
struktuuriksuse vorgukettal limiit, mille kvoodid on leitavad IT-abi siseveebi Ilehelt
(https://rik.just.sise/itabi).

14.5. Kasutajat teavitatakse personaalse vorguketta ja struktuuriliksuse juhti struktuuriliksuse
vorguketta mahulimiidi 1ahenemisest. Limiidi lahenemise teate saanud kasutaja peab
ebavajalikud failid vorgukettalt kustutama véi pdérduma failide arhiveerimiseks voi limiidi
suurendamiseks IT-abi poole.

14.6. Statsionaarsete t66jaamade kasutaja peab hoidma oma faile vaid vérguketastel. Sulearvuti
kasutaja peab tddalaste failide salvestamisel té6jaama kettale arvestama, et varukopeerimine
tagatakse vaid vorguketastel olevatele failidele.

14.7. Varukopeeritud faile saab varukoopiatelt taastada Uhe aasta jooksul nende salvestamisest
alates. Parast seda varukoopiad kustutatakse.

14.8. AK informatsiooni printimisel vdi paljundamisel tuleb valjaprinditud/paljundatud materjal koheselt
parast printimist printerist eemaldada.

14.9. Leides printerisse vbi koopiamasinasse unustatud AK materjali tuleb see omanikule koheselt
ara viia (kui isik on teada) voi havitada.

Elektronpost

15.1. Iga kasutaja jaoks on ette nahtud isiklik elektronposti kasutajakonto, mille juurde kuulub ka
kalendri kasutamise vdimalus.

15.2. Kasutaja peab kasutama tbddalaste mailide saatmiseks ja vastuvotmiseks vaid temale
ministeeriumi poolt eraldatud ametlikku elektronposti aadressi.

15.3. Igal elektronposti kasutajakontol mahupiirang, mille Uletamisel on kasutaja kohustatud
kustutama vdi arhiveerima vanad elektronkirjad. Samuti on saadetavale vdi vastuvdetavale
elektronposti manusele kehtestatud mahupiirang. Piirangute kohta saab infot IT-abi siseveebi
lehelt (https://rik.just.sise/itabi).
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16.

17.

15.4.

15.5.
15.6.

15.7.

15.8.

15.9.

Kasutaja elektronpostkasti sisu (kirja mustandid, saadetud ja saadud kirjad, manused, kalendri
kanded) on varukoopiatelt taastatav uhe aasta jooksul alates
salvestamisest/saatmisest/saamisest. Parast seda varukoopiad kustutatakse jaadavalt.
Lahkunud kasutaja postkasti sailitatakse kolm kuud.

Kasutajal on keelatud avada kahtlusi tekitava pealkirjaga voi kahtlustaratavalt elektronposti
aadressilt saabuvat elektronkirja ning kaivitada elektronkirjade manuses olevaid programme voi
skripte siseveebi lehelt.

Keelatud on tdbalase elektronposti aadressi kasutamine tarbijamangude mangimiseks, isiklike
kommertsteadete tellimiseks, foorumite kasutamiseks ning muudeks tegevusteks, mis vdivad
pdhjustada hulgalise kommertsteadete ja spammi saatmise monele tellija elektronposti
aadressile.

Kirjade manuaalsel edasisaatmisel tuleb jalgida, et ei saadetaks vélja AK informatsiooni selleks
mitte volitatud isikutele.

Dokumentide saatmisel on soovitatav kasutada PDF vormingut.

15.10.Informatsiooni, mille avalikuks tulek vdib kahjustada oluliselt tellija mainet vdi pdhjustada tellijale

olulist kahju, saatmisel valjapoole ministeeriumi, tuleb see kripteerida ID-kaardi v6i muud RIKi
poolt aktsepteeritud kriptolahendust kasutades. Infot aktsepteeritavate kriiptolahenduste kohta
saab IT-abi siseveebi lehelt (https://rik.just.sise/itabi).

Avaliku vorgu (Interneti) kasutamine

16.1.

16.2.

16.3.

16.4.

Kasutajal on keelatud edastada Interneti kaudu (ka labi sdnumivahetus-programmide, faili
jagamisteenuste, pilveteenuste, foorumite, blogide, kommentaaride v6i muu sarnase) AK teavet
kripteerimata kujul.

Kasutajal on keelatud laadida Internetist omavoliliselt (iima IT-abi kirjalikku taasesitamist
vbimaldava loata) alla mistahes programme, programmiuuendusi, mange, ebaseaduslikult
omandatud autoridigusega kaitstud elektroonses vormis andmeid jms.

Kasutajal on keelatud kilastada ilma otsese tobalase vajaduseta veebilehekilgi, mille
kilastamine kasutaja poolt vbib tuua kaasa tellja vdi RIKi maine kahjustumise. Naiteks
pornograafilisi materjale voi illegaalset autoridiguse all olevaid materjale sisaldavad lehed.
Turvaohu valtimiseks piiratakse vorgus potentsiaalselt viiruseid vo6i muud riindetarkvara
sisaldavate veebilehtede kilastamine. Kui kasutaja leiab, et mdni vajaliku lehe kllastamine on
piiratud ebadigelt, tuleb sellest teada anda IT-abisse, kes organiseerib lehe taasavamise juhul,
kui see pole ohtlik.

Digitaalsed andmekandjad

17.1.

17.2.

17.3.

Todbalase teabe kaitlemisel tohib kasutada vaid RIKi poolt heaks kiidetud ja Ule kontrollitud
digitaalseid andmekandjaid. Andmekandjad antakse lile tellija poolt volitatud isikule, kes peab
vajadusel nende lle arvestust ja korraldab seiret.

AK informatsiooni salvestamine eemaldatavale digitaalsele andmekandjale on lubatud vaid
otseste teenistus- voi todulesannete taitmiseks.

AK informatsiooni sisaldava andmekandja viimisel valjapoole tellija administratiivala, saatmisel
posti voi kulleriga tuleb andmekandja kripteerida ID-kaarti kasutades véi méne muu RIKi poolt
heaks kiidetud kriptolahendusega (nditeks kasutada kriptopulka). Kriptolahenduste kohta
saab infot IT-abi siseveebi lehelt (https://rik.just.sise/itabi). Posti vdi kulleriga saates tuleb
andmekandja lisaks pakkida kinnisesse pakendisse. Pakendi valiskiljelt ei tohi olla véimalik
tuvastada andmekandja sisu ega selle kirjeldust. Andmekandja kohalejdudmist tuleb saatja
poolt kontrollida.
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18.

19.

17.4. Kui AK informatsiooni hoidmine andmekandjatel ei ole enam otseste teenistus- voi
toollesannete taitmiseks vajalik, tuleb informatsioon andmekandjalt koheselt kustutada voi
anda andmekandja havitamiseks RIKi IT spetsialisti katte.

17.5. AK informatsiooni sisaldava andmekandja kadumisest voi vargusest tuleb koheselt teavitada IT-
abi.

17.6. Kui tookohustuste tottu on mdnes tédjaamas vajalik sage vddraste andmekandjate kasutamine,
tuleb see kooskolastada IT-abiga. Vajadusel tostetakse sellise td6jaama turvalisust voi lepitakse
kokku asutused, kelle andmekandjaid usaldatakse.

RIKi poolt viljastatud siilearvuti ja nutiseadme (nutitelefon, tahvelarvuti) kasutamine ja
hoidmine
18.1. Valtimaks seadme varastamist, kaotamist voi kahjustamist peab kasutaja:

18.1.1. hoidma seadet avalikes kohtades isikliku jarelevalve all, st mitte jatma seadet valveta

kohtadesse, kus on oht selle varastamiseks (nt auto salongi, lahtise akna alla);

18.1.2. mitte jatma seadet otsese paikesekiirguse voi kdrge/madala temperatuuri katte, samuti
tolmusesse voi niiskesse keskkonda;

18.1.3. transportima sile- ja tahvelarvutit vaid selleks ettenahtud kotis;

18.1.4. reisimisel kandma seadet kasipagasina.

18.2. Tagamaks nutiseadmes olevate andmete turvalisust ja piiramaks viiruste levikut peab kasutaja:

18.2.1. AK informatsiooni, parooli vdi PIN-koodi sisestamisel ja/vdi tédtlemisel veenduma, et
seade on paigutatud nii, et kuvaril toimuv ei ole kolmandatele isikutele nahtav;

18.2.2. seadme juurest lahkumisel seadme sulgema voéi lukustama ning kiipkaardi kasutamisel
selle eemaldama;

18.2.3. seadme kaudu WiFi jagamisel (hotspot) kasutama vaid autenditud kriipteeritud Ghendust
ja mitte kasutama WiFi vorgu nimeks nime, mis vdimaldab kasutajat voi kasutaja ametit
identifitseerida.

18.2.4. kahtluse vbdi teadmise korral, et seadme tulemuir ja/vdi viirusetdrjetarkvara ei ole
todkorras voi, et seadmes on viirus, mitte Uhendama seadet sisevorku, vaid andma seadme
voimalikult kiiresti RIKi IT-spetsialistile kontrollimiseks.

18.3. Seadme lokaalsel kettal/malus olevate andmete varundamise eest vastutab kasutaja. Andmete
sailimise tagamiseks peab kasutaja:

18.3.1. tddtades ministeeriumi sisevorgus hoidma andmeid selleks maaratud vérgukettal;

18.3.2. Uhendades seadme sisevdrku, tegema Ilokaalsel kettal olevatest t6oks vajalikest
andmetest varukoopia vérgukettale.

18.4. Kasutaja peab RIKi ndudmisel esitama seadme RIKi IT-spetsialisti katte korraliseks hoolduseks.
18.5. Seadme vargusest, kaotamisest vdi havimisest on kasutaja kohustatud viivitamatult teavitama
IT-abi ning kustutama esimesel vdimalusel oma varastatud véi kaotatud nutitelefoni voi
tahvelarvuti sisu labi OWA (juhul kui seade on seadistatud slinkroniseerima andmeid té6andja
e-posti serveriga). Seadme varguse korral on kasutaja kohustatud koheselt teavitama ka

politseid.

Kaugtoo

19.1. RIK tagab VPN kanali RIKi hallatavatele sulearvutitele. VPN kasutamise juhendi leiab IT-abi
lehelt.

19.2. RIKi poolt mittehalltavate seademega on véimalik kaugtédé Ule terminal-lahenduse (vaid ID-
kaardi pdhine autentimine) vdi l1abi veebipdhise elektronposti (OWA). Juhised nende lahenduste
kasutamiseks leiab IT-abi lehelt.

19.3. Kaugtdd tegemisel RIKi poolt mittehallatavast seadmest ei tohi véaljapoole kaugtéd keskkonda
(nt seadme kovakettale voi malukaardile) salvestada kriipteerimata AK informatsiooni.



19.4. Tagamaks turvalisuse, peab kasutaja kaugtéd tegemisel RIKi poolt mittehallatavast seadmest
veenduma, et:

19.4.1. kaugtooks valitud asukoht ja seade on usaldusvaarsed. Usaldusvaarsete asukohtade
hulka ei loeta avalikke seadmeid (nt kohvikute, lennujaamade, hotellide (ldkasutatavad
arvutid), kus on suur oht, et seade on nakatunud pahavaraga;

19.4.2. seadme operatsioonislisteemile ja seadmes kasutatavale tarkvarale on paigaldatud
viimased turvauuendused ning paigaldatud viirusetérje;

19.4.3. seadmes ei ole pahavara, mis vdiks sisestatud kasutajanime, parooli v6i andmeid
salvestada ja kellelegi teisele edasi saata vbi ministeeriumi sisevorku nakatada;

19.4.4. seadme juurest lahkudes valjutakse kaugt6é keskkonnast ja suletakse kdik kaugt6d
tegemiseks mdéeldud rakendused ja veebiaknad ning kui kaugt6d toimus labi veebibrauseri,
kustutatakse veebibrauseri vahemalu, ajalugu ja véimalikud salvestatud paroolid;

19.4.5. té6jaam on paigutatud selliselt, et AK informatsiooni t66tlemise ajal ei ole ekraanile
kuvatav info volitamata isikutele nahtav.

20. Nutisedmega kalendri ja elektronposti siinkroniseerimine ning mobiilne dokumendihaldus

20.1. Lahtudes t60alasest vajadusest vdoimaldatakse RIKi poolt nutiseadmega juurdepaas asutuse
poolt maaratud isikutele kalendrile, elektronpostile ja mobiilse dokumendihalduse DELTA
rakendusele.

20.2. Juurdepaasu saamiseks tuleb podrduda IT-abi poole. Avalduses peab olema margitud
nutiseadme tootja ning mudel, millega soovitakse kalendrit ja elektronposti slinkroniseerida voi
mobiilset dokumendihaldust kasutada.

20.3. Toodud IT-teenuste kasutamise véimaldamisel rakenduvad nutiseadmele jargmised piirangud:

20.3.1. seade lukustub automaatselt, kui seda pole le 5 minuti jarjest kasutatud;

20.4. iga seadme ekraani lahtilukustamise korral kisitakse kasutajalt vahemalt 5-kohalist lukukoodi,
valja arvatud juhul kui telefon véimaldab rakendada s6rmejaljega kasutaja tuvastamist;

20.4.1. lukukood aegub iga kuue kuu tagant;

20.4.2. juhul, kui lukukood sisestatakse kaheksa korda valesti, kustutatakse telefonist k&ik failid,
satted ja kontaktid. Telefon laheb vaikimisi satetele. Andmed on vdimalik taastada vaid
viimasest varukoopiast juhul, kui telefoni omanik on andmetest varukoopia teinud. RIK
nutisedmete andmeid ei varukopeeri;

20.4.3. nutiseadme malu ja malukaart kripteeritakse nii, et sinna salvestatud faile ja elektronposti
ei oleks voimalik ilma telefoni PIN-koodi teadmata katte saada.

20.5. Kui kasutaja telefon dlal toodud piirangute rakendamist ei toeta, siis kaugjuurdepaasu ei
vbdimaldata.

20.6. Tagamaks AK teabe tddtlemisel turvalisuse, kohustub kasutaja:

20.6.1. mitte kasutama lukukoodina uhesuguseid numbreid, jarjestikuseid numbreid voi
kasutajaga seotud andmetest tuletatavaid numbreid (slinniaasta, siUnnikuupaev, lapse
slnniaasta jne), mis on kergesti ara arvatavad vobi leitavad naiteks sotsiaalmeedia
vahendusel;

20.6.2. mitte avaldama oma Ilukukoodi ega kripteerimata kujul jaadvustama Uhelegi
andmekandjale;

20.6.3. uuendama seadme tarkvara kui seadme tarkvaras avastatakse turvaauke;

20.6.4. paigaldama uusi rakendusi ja uuendusi, sh personaalseks kasutamiseks méeldud, ainult
usaldusvaaretest allikatest (nt seadme tootja enda tarkvaramust) ning veenduda enne
rakenduse paigaldamist nende turvalisuses (st lugedes nende kohta kommentaare ja
jalgides, et need ei kisiks telefonis liigselt erinevaid diguseid);

20.6.5. mitte eemaldama oma seadmelt tootjapoolset kasutuspiirangut (jailbreak, rooting);
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20.6.6. mitte UOhendama seadet Ule Bluetoothi vdi USB kaabli tundmatute voi
mitteusaldusvaarsete seadmetega;

20.6.7. seadme Uhendamisel teiste seadmetega Ule Bluetoothi, kasutama turvalist sidumiskoodi;

20.6.8. seadme varastamisel voi kaotamisel koheselt kustutama portaali ,post.rik.ee” kaudu
seadme malu sisu ja satted (juhis on leitav IT-abi siseveebilehelt - https://rik.just.sise/itabi)
ning teavitama juhtunust véimalikult kiiresti I T-abi;

20.6.9. mitte andma seadet kasutamiseks teistele isikutele ja sellega vdimaldama volitamata
isikute juurdepaasu elektronpostile ja kalendrile;

20.6.10. enne seadme muumist, utiliseerimist, edasikinkimist, valjavahetamist, parandusse
vOi garantiisse viimist peab teavitama sellest IT-abi ja kustutama seadme malu sisu ja satted
nii, et telefoni kaudu poleks vdimalik teenistus- vdi t6Oalastele andmetele juurdepaasu
saada.

21. Sisevorgu vaarkasutuse tagajarjed

21.1. Kahtluse tekkimisel sisevorgu kasutamise reeglite rikkumise voi vorgu vaarkasutuse osas on
RIKi IT-spetsialistidel digus peatada vdi piirata kasutusdigusi kuni asjaolude selgitamiseni.
Kasutaja diguste peatamisest vdi piiramisest peab RIKi IT-spetsialist viivitamatult teavitama
kasutajat ja tema struktuuriiiksuse juhti.

21.2. Sisevorgu kasutamise reeglite rikkumise kahtlusega isikul on digus esitada omapoolne selgitus.

21.3. Riistvara suulise rikkumise korral on vara soetanud asutusel digus néuda kahju hivitamist.

21.4. IT-teenuste kasutamist reguleerivate 6igusaktide mittetditmine voib tuua kaasa kriminaal-,
vaarteo- voi distsiplinaarkaristuse vdi kui kasutaja tegutseb lepingu alusel, siis muu tagajarje
kohustuste rikkumise eest.
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